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DESEMPENO-CONTROL INTERNO
PRESENTACION

De acuerdo con diversos autores un plan de recuperacion de desastres (DRP) es el
procedimiento que ha de seguir una institucion en el caso de que se produzca un incidente
grave que afecte a su infraestructura informdatica. Es decir, se trata de un protocolo en el
que se incluyen las acciones a seguir y los recursos necesarios para restaurar los sistemas y
los datos de la administracion publica municipal, para que esta pueda volver a operar con
normalidad lo antes posible tras sufrir un desastre, sea este natural, a causa de un error
humano o fruto de un ciberataque.

Instifuciones puUblicas y privadas estdn expuestas a sufrir un ataque informdtico o
sufrir un incidente que pueda poner en riesgo la continuidad de las operaciones y funciones
desarrolladas. Para minimizar el impacto de este fipo de situaciones, las instituciones
pueden implementar un plan de recuperacion ante desastres.

El presente plan presenta un esquema de atencién a contingencias y recuperacion
de desastres informdticos y las oportunidades de mejora que se pueden presentar en la
administracion municipal de Huehuetlan el Chico, Puebla.

MARCO JURIDICO

e Arficulo 105 fraccion Il de la Constitucion Politica del Estado Libre y Soberano de
Puebla

e 78 fraccion IV, 82, 83, 84 y 169 fracciones |, VII, VI, IX y X de la Ley Orgdnica
Municipal.

e Marco Integrado de Control Interno

e Lineamientos del Comité de Tecnologias de la Informacién del Municipio de
Huehuetldn el Chico, gestion 2024-2027

OBJETIVO GENERAL

Planificar de forma precisa las acciones a emprender en caso de acontecimientos
adversos, a fin de garantizar la estabilidad del negocio y en consecuencia minimizar
pérdidas econdmicas

OBJETIVOS ESPECIFICOS

e Permitir la continuidad de las e Minimiza las pérdidas de datos,
operaciones y funciones de la econémicas y de reputacion
administracion publica municipal derivadas de un desastre,

e Poner en marcha las medidas vy e Restaurar la operatividad del
acciones necesarias para que la sistema, aplicacion o la
administracion municipal infraestructura
mediante las copias de seguridad. e Recuperacion de cada uno de los

e Mejorar la prestacion de servicios sistemas impactados una vez las
servicio aun cuando se presenten instalaciones alternas  se  han
confingencias. establecido.

= Documento disefiado y desarrollado por CIPEGERC, Consultoria Integral en Planeacion
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Con base en la infraestructura informdtica y las competencias de los servidores publicos, asi
como la situacién sociogeografica del municipio de Huehuetldn el Chico, Puebla se incluye
lo siguiente:

Ly

CIPEGERC
Scremmrwrerrem

Identificacion de redes y sistemas
informaticos criticos

Definicion del Objetivo del Punto
de Recuperacion (RPO), es decir,
cada cudnto tiempo se realiza
una copia de seguridad de los
datos y sistemas criticos de la
administraciéon publica municipal
y del Objetivo del Tiempo de
Recuperacion (RTO), es decir, el
fiempo de inactividad permitido
hasta la recuperacion de la
normalidad).

Las acciones necesarias para
reiniciar, reconfigurar y recuperar
sistemas, datos y redes.

Las medidas que minimicen el
efecto negativo en las
operaciones mientras se recupera
la normalidad, es decir, que entre
las acciones que incluye el plan
de recuperacion ante desastres,
deberia haber una medida de
confingencia que permita la
operacion.

TIPOS Y MODALIDADES

DRP en la nube; todos los activos
informdticos de la administracion
publica municipal se almacenan en la
nube como copias de seguridad,
puede hacerse de manera interna,
como parte de las tareas del equipo
de TI, o contratar un servicio externo
de BaasS (backup as a service).

DRP virtualizado; este tipo de plan de
recuperacion de desastres se basa en
la puesta en marcha de un entorno
virtualizado (como el que ofrece el
DRaaS), de manera que mdquinas,
SO, software y bases de datos se
replican de manera virtual y entran en
funcionamiento cuando se activa el
plan, lo que permite continuar con la
actividad de la administracion publica
municipal en un corto periodo de
tiempo.

DRP de la red; es un plan de
recuperacion de desastres centrado
en recuperar el funcionamiento de la
red interna de la administracion
publica municipal, en caso de que
esta se haya visto afectada e impida
el normal funcionamiento de la
administracion publica municipal.

DRP de centro de datos; este plan de
recuperacion de desastres se centra
en las instalaciones y la infraestructura
del cenfro de datos, es decir, en la
parte fisica, como son el edificio, las
medidas de seguridad fisicas, el
suministro de energia, etfc., evaluando
cémo las consecuencias que un
desastre tendria sobre ellos y las
acciones, medidas y  recursos
necesarios para minimizar el impacto y
regresar lo antes posible a la
normalidad.

Documento disenado y desarrollado por CIPEGERC, Consultoria Integral en Planeacién
Estratégica, Gestidon PUblica Evaluacién y Rendicién de Cuentas, S.C.
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FASES
e |dentificacion del desastre. necesarias para garantizar la
continuidad las funciones de la
e Nofificacion del desastre al equipo administracion publica municipal.
de gestion de desastres (Comité
de Tecnologias de la Informacion e llevar a cabo las acciones
y Comunicaciones, CTICS). correctivas necesarias para
solucionar los problemas
e CTICS evaluard si es necesario derivados del desastre y volver ala
aplicar el DRP. normalidad
¢ Aplicaciéon del DRP para poner en e Restauracion completa de los
marcha las acciones y medidas sistemas y datos
Identificacion de
funciones y procesos
Evaluacion de impdctos
Operacionales
identificacion de Procesos
criticos
Establecimiento de tiempos
dé recuperacion
Idantificacion de Recursos
Identificacion de procesos
alternos
Ganer e Informe o
pl eqQocio
Fases del Plan
Fuente: MINTIC, Guia para redlizar el Andlisis de Impacto de Negocios BIA: seguridad y privacidad de la informacién, Bogota: El
Ministerio, 2015.
PASOS DE IMPLEMENTACION
e Alineacion del DRP con el plan de todas las amenazas que pueden
continuidad, de manera que, afectar a la administracion
ante la ocurrencia de un desastre, publica municipal 'y a su
se priorizard la recuperacion de continuidad, poniendo especial
aquellos sistemas considerados afencion en aqguellas que afecten
criticos para el negocio. a los sistemas criticos. Cuando se
habla de amenazas, se refiere
e Andlisisy evaluacion de riesgos, de tanto a las cibernéticas
manera que el DRP contemple (ciberataques, errores humanos,
Z Documento disefiado y desarrollado por CIPEGERC, Consultoria Integral en Planeacion
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amenazas internas, efc.) como a municipal para volver a la
las fisicas (incendios, normalidad, es decir, la
inundaciones, cortes de energia, recuperacion de los sistemas,
etc.), que puedan suponer una redes y datos afectados y que son
interrupcion del servicio, dano o imprescindibles para ]
pérdida de datos. funcionamiento.

¢ Andlisis de impacto de negocio, lo e Informar y difundir el DRP entre
qgue se conoce como BIA y que toda la plantilla, asi como designar
sirve para identificar que necesita alos encargados de llevar a cabo

la administracion publica el plan en caso de confingencia

Los pasos anteriores nos servirdn para definir las medidas para la recuperacion y
restauracion de los sistemas criticos y prioritarios, de manera que se pongan en marcha los
mecanismos necesarios para volver a la normalidad.

Definidas las medidas y acciones, es el momento de probar el plan, es decir, el CTICS
realizard pruebas del DRP para comprobar que esas acciones y medidas funcionaran ante
un eventual desastre.

Estas pruebas pueden ser tanto un repaso de la lista de verificacion del DRP como un
simulacro de una situacion de desastre, en la que se pondrd a prueba fodo el plan para
comprobar su eficiencia.

Tanto de las pruebas efectuadas como después de un desastre, se debe evaluarla
efectividad del plan para determinar si ha funcionado adecuadamente, con un tiempo de
respuesta minimo y asegurando la continuidad de las operaciones de la administracion
publica municipal o, por el contrario, ha mostrado deficiencias, de manera que pueda
mejorarse. Ademds, las ciberamenazas evolucionan constantemente, por lo que es
esencial mantener el DRP actualizado.

- -\pm\ echan

Protegen de Exponen

Aumentan N / Aumentan \-

Aumentan
Marcan
Impactan Tienen
Imponen si se
materializan

Componentes de un sistema de gestion de seguridad de la informacién segun ISO 27001,
Fuente: A. Lépez Neira y J. Ruiz Spohr, 1SO027000.es, 2012.

@ Documento disenado y desarrollado por CIPEGERC, Consultoria Integral en Planeacién
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